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Uber De-Mail
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1&1 De-Mail Datenschutzhinweise

Fir die 1&1 De-Mail GmbH, Montabaur, hat der Schutz lhrer persénlichen Informationen
oberste Prioritat.

Selbstverstandlich halten wir die relevanten Datenschutzgesetze ein und méchten Sie mit
den nachfolgenden Datenschutzhinweisen umfassend Gber den Umgang mit lhren Daten
aufklaren.

1. Allgemein

1.1. Verantwortlicher

Verantwortlich ist die

1&1 De-Mail GmbH

Elgendorfer Str. 57

56410 Montabaur

Deutschland

Geschéftsfiihrer: Alexander Charles, Dr. Michael Hagenau, Dana Kraft, Thomas Ludwig
Hauptsitz Montabaur

E-Mail: info@1undl.de

Telefon: (+49) 0721 960 97 40 (Bitte beachten Sie: Unter dieser Telefonnummer kdnnen
wir keinen Kundenservice anbieten. Informationen zu Ihrem Postfach sowie Kontaktmog-
lichkeiten finden Sie im 1&1 Kundencenter.)).

Sie kénnen sich auch gerne an unseren Kundenservice wenden:

Kundenservice

Montag bis Freitag von

8:00 bis 18:00 Uhr

Telefon: 0721 960 97 85

E-Mail: de-mail-kundenservice@lundl.de

1.2. Datenschutzbeauftragter

Datenschutzbeauftragter der 1&1 De-Mail GmbH
Elgendorfer Str. 57
56410 Montabaur

oder per E-Mail an: datenschutz@lundl.de

1.3. lhre Rechte als Betroffene

Als betroffene Person haben Sie nach der EU- Datenschutz-Grundverordnung (DSGVO) die
folgenden Rechte:

e das Recht auf Auskunft nach Artikel 15 DSGVO Uber lhre von uns verarbeiteten
personenbezogenen Daten,

e das Recht auf Berichtigung oder Vervollstandigung dieser Daten nach Artikel 16
DSGVO,

e das Recht auf Loschung der Daten nach Artikel 17 DSGVO,
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das Recht auf Einschrankung der Verarbeitung der Daten nach Artikel 18 DSGVO,
das Recht auf Widerruf von Einwilligungen (Art. 7 Abs. 3 DSGVO),

das Recht auf Widerspruch aus Artikel 21 DSGVO gegen bestimmte Datenverar-
beitungen sowie

das Recht auf Dateniibertragbarkeit aus Artikel 20 DSGVO.

Dariber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehorde (Arti-
kel 77 DSGVOi. V. m. § 19 BDSG).

Und so kdnnen Sie Ihre Rechte uns gegeniiber ausiiben:
1.3.1. Auskunftsrecht

Sie haben stets die Moglichkeit, Ihre Daten zu erfragen. In den Einstellungen finden Sie
eine Ubersicht tiber all Ihrer Konfigurationen und Daten, die Sie bei De-Mail hinterlegt ha-
ben. Weitergehende Auskunft kdnnen Sie bei unserem Datenschutzbeauftragten unter
den oben genannten Kontaktdaten beantragen.

1.3.2. Berichtigung, Loschung und Einschrdnkung der Verarbeitung

Im De-Mail Postfach kdnnen Sie im Bereich "Einstellungen" Ihre Daten nicht nur einsehen,
sondern auch selbst verwalten. Sofern Sie mit uns in einem Vertragsverhaltnis stehen,
werden wir lhre Daten fir die Laufzeit, und nach De-Mail Gesetz dartber hinaus fiir wei-
tere 3 Monate, speichern und verarbeiten. Vorhaltepflichten kénnen sich auch aus rechtli-
chen Vorgaben, wie z.B. dem Handels- oder Steuerrecht, ergeben.

Zur Auslibung lhres Rechts auf Einschrankung der Verarbeitung gemaR Art. 18 Abs. 1
DSGVO nutzen Sie bitte die unter Kapitel 1.1 und 1.2 genannten Kontaktdaten.

1.3.3. Widerruf von Einwilligungen

Sie kdnnen jederzeit eine einmal erteilte Einwilligung widerrufen. Dies gilt auch fiir den
Widerruf von Einwilligungen, die vor der Geltung der EU-Datenschutz-Grundverordnung,
also vor dem 25. Mai 2018, uns gegenliber erteilt worden sind. Bitte beachten Sie, dass ein
Widerruf erst fiir die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt sind,
sind davon nicht betroffen, die RechtmaRigkeit der aufgrund der Einwilligung bis zum Wi-
derruf erfolgten Verarbeitung wird nicht berihrt. In den Einstellungen finden Sie eine
Ubersicht, in der Sie sehen kénnen, fiir welche Datenverarbeitungen Sie uns eine Einwilli-
gung erteilt haben und wie Sie diese widerrufen kénnen.

Nach der Freischaltung Ihres De-Mail-Kontos kénnen Sie die Veroffentlichung lhrer Insti-
tutsdaten und weiterer Informationen im Offentlichen Verzeichnisdienst von De-Mail ver-
anlassen. In den Einstellungen lhres De-Mail-Kontos kdnnen Sie bestimmen, welche Daten
und Informationen Uber lhr Institut in diesem Verzeichnis veroffentlicht werden sowie in
die Zugangseroffnung einwilligen. Diese Einwilligungen kdnnen Sie jederzeit mit Wirkung
far die Zukunft widerrufen. Der Widerruf erfolgt durch die Deaktivierung der entsprechen-
den Checkboxen in den Einstellungen lhres De-Mail-Kontos.

1.3.4. Widerspruch

Sie haben zudem das Recht, jederzeit gegen die Verarbeitung Sie betreffender personen-
bezogener Daten, die aufgrund von Art. 6 Abs. 1 Buchstabe f DSGVO (Datenverarbeitung
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auf der Grundlage einer Interessensabwagung) erfolgt, Widerspruch einzulegen. Bei Fra-
gen konnen Sie auch immer Kontakt mit unserem Kundenservice aufnehmen.

1.3.5. lhr Recht auf Dateniibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie uns bereitge-
stellt haben und die mithilfe automatisierter Verfahren verarbeitet werden, in einem
strukturierten, gangigen und maschinenlesbaren Format von uns zu erhalten, und Sie ha-
ben das Recht, diese Daten an andere Stellen zu Gbermitteln. Dieses Recht haben Sie,
wenn die Verarbeitung lhrer Daten auf einer Einwilligung nach Art. 6 Abs. 1 Buchstabe a
DSGVO, Art. 9 Abs. 2 Buchstabe a DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 Buch-
stabe b DSGVO beruht. Sie haben auch einen Anspruch darauf, zu erwirken, dass die Sie
betreffenden Daten direkt von uns an einen anderen Verantwortlichen ibermittelt wer-
den, soweit dies technisch machbar ist.

Zur Auslibung dieses Rechts finden Sie in Ihrem De-Mail-Konto unter dem Punkt "Einstel-
lungen" die Moglichkeit zum Export lhrer Daten.

1.3.6. Freiwilligkeit der Datenbereitstellung

Soweit die Datenverarbeitung auf Ihrer Einwilligung beruht, erfolgt die Bereitstellung Ihrer
Daten vollkommen freiwillig und kann jederzeit von lhnen nach MaRgabe der unten ste-
henden Hinweise widerrufen werden.

1.3.7. Berechtigte Interessen

Gelegentlich verarbeiten wir die Daten auch auf der Basis der Rechtsgrundlage des Art. 6
Abs. 1 Buchstabe f DSGVO. Bei der Verarbeitung lhrer Daten verfolgen wir in diesem Fall
die folgenden berechtigten Interessen:

e die Verbesserung unseres Angebots
e den Schutz vor Missbrauch
e interne statistische Auswertungen

1.3.8. Ubermittlung von Daten in das Ausland
Wir verarbeiten lhre Daten ausschliefRlich in sicheren Rechenzentren in Deutschland.
1.3.9. So iiben Sie Ihr Beschwerderecht aus

Bei Datenschutzfragen und Beschwerden kontaktieren Sie bitte:

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI)
Graurheindorfer Strafle 153, 53117 Bonn

1.4. Einwilligung in die Uberpriifung der Nachrichten auf Schadsoftware

Um die Sicherheit Ihrer Nachrichten und lhres De-Mail-Postfaches gewahrleisten zu kén-
nen, werden lhre Nachrichten auf Schadsoftware tberpriift. Diese Uberpriifung erfolgt auf
der Rechtsgrundlage Art. 6 Abs. 1 lit. a DSGVO, da Sie bei der Beantragung eines De-Mail-
Kontos durch Auswahl dieser Einstellung in die Uberpriifung einwilligen. Gem&R De-Mail-
Gesetz und den technischen Richtlinien des Bundesamts fiir Sicherheit in der
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Informationstechnik (BSI) fir De-Mail-Diensteanbieter sind wir verpflichtet De-Mail auf
Schadsoftware zu tiberpriifen. Ein Widerruf der Einwilligung in die Uberpriifung der Nach-
richten auf Schadsoftware hatte somit zur Folge, dass wir fur Sie den De-Mail-Dienst nicht
mehr erbringen kénnen und ihr De-Mail-Konto kiindigen missen.

1.5. Bei uns gibt es keine automatisierte Entscheidungsfindung (einschl. Profi-
ling)

Wir nutzen zur Begriindung und Durchfiihrung unserer Geschaftsbeziehung mit Ihnen
keine vollautomatisierte Entscheidungsfindung gem. Art. 22 DSGVO, die lhnen gegeniiber
rechtliche Wirkung entfaltet oder Sie in dhnlicher Weise erheblich beeintrachtigt.

1.6. Speicherfristen

Wir speichern Ihre personenbezogenen Daten nur so lange, wie es entweder zur Erfillung
der jeweiligen Zwecke notwendig oder nach geltendem Recht im Sinne einer langeren
Speicherfrist gegebenenfalls erforderlich oder gestattet ist. Malgeblich ist hierbei unter
anderem die Dauer, fiir die wir mit Ihnen in einer Geschéaftsbeziehung stehen (z.B. die
Dauer, fur die Sie einen Account bei uns haben), oder die Tatsache, dass wir die Daten auf-
grund einer gesetzlichen Verpflichtung (bspw. § 13 Abs. 2 De-Mail Gesetz) vorhalten mus-
sen.

2. Verarbeitung personenbezogener Daten, Rechtsgrundlage und

Zweck

Wir verarbeiten |hre personenbezogenen Daten nur, wenn eine Rechtsgrundlage zur Ver-
arbeitung gegeben ist. Damit gewahrleisten wir eine rechtmalige Verarbeitung lhrer per-
sonenbezogenen Daten.

2.1. Vertragsbegriindung, -erfiillung und Abrechnungszwecke

Ihre personenbezogenen Daten werden im Rahmen der Vertragsbegriindung und -erfiil-
lung sowie zu Abrechnungszwecken gemal} Art. 6 Abs. 1 lit. b DSGVO, soweit sie erforder-
lich sind, verarbeitet.

Zur Begriindung und Abwicklung eines Vertragsverhaltnisses sind:

e Anrede,

o Titel,

e Name der Institution und der vertretungsberechtigten Person sowie ggfls. eines
Ansprechpartners,

e Anschrift der Institution und der vertretungsberechtigten Person,

e Geburtsdatum der vertretungsberechtigten Person,

e Kontakt-E-Mail-Adresse der Institution und der vertretungsberechtigten Person
sowie ggfls. eines Ansprechpartners,

e gegebenenfalls Telefonnummer,

e Bankverbindung,

e Passwort des Nutzers,

e pseudonyme Kartenkennung des nPA,
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erforderlich (Bestandsdaten). Diese Daten werden in elektronischen oder papierbasierten
Registrierungsformularen erhoben. Anderen Konzernunternehmen werden diese Daten
zweckgebunden im Rahmen der Begriindung und Abwicklung des Vertragsverhaltnisses
(z.B. Abrechnung) zur Verfligung gestellt.

e Kundennummer

Wir haben dariber hinaus die Identitdt des Nutzers gemald § 3 Abs. 2 De-Mail-G zuverlas-
sig festzustellen. Dazu verarbeiten wir folgende Angaben der vertretungsberechtigten Per-
son lhrer Institution:

Name,

Anschrift,

e Handynummer,

e Geburtsdatum,

e Geburtsort,

e Artdes Ausweisdokuments und
e Ausstellungsland.

Diese Angaben, mit Ausnahme der Handynummer sowie des Ausstellungslandes, haben
wir vor Freischaltung des De-Mail-Kontos des Nutzers wie folgt zu liberprifen:

Anhand eines glltigen amtlichen Ausweises, der ein Lichtbild des Inhabers enthélt
und mit dem die Pass- und Ausweispflicht im Inland erfillt wird, insbesondere an-
hand eines inlandischen oder nach auslanderrechtlichen Bestimmungen anerkannten
oder zugelassenen Passes, Personalausweises oder Pass- oder Ausweisersatzes oder
anhand von Dokumenten mit gleichwertiger Sicherheit; die Identitat der Person kann
auch anhand des elektronischen Identitdatsnachweises nach § 18 des Personalaus-
weisgesetzes oder anhand einer qualifizierten elektronischen Signatur nach § 2 Num-
mer 3 des Signaturgesetzes tiberpriift werden;

Wir diirfen zur Identitatsfeststellung und -tGberprifung mit Einwilligung des Nutzers (Art. 6
Abs. 1 lit. b DSGVO) auch personenbezogene Daten verarbeiten, die wir oder ein Dritter zu
einem friiheren Zeitpunkt erhoben hat, sofern diese Daten die zuverlassige Identitatsfest-
stellung des Nutzers gewahrleisten.

2.2. Postfach- und Versanddienst

Der Postfach- und Versanddienst (PVD) stellt die zentrale Komponente im De-Mail-System
dar. Der Postfach- und Versanddienst von De-Mail stellt Ihnen die Mdglichkeit zur Verfi-
gung, elektronische Nachrichten unter einer elektronischen De-Mail-Adresse zu empfan-
gen, zu speichern und zu verwalten. Der Versanddienst ermoglicht das verbindliche und
nachvollziehbare Versenden von elektronischen Nachrichten.

Hierbei werden folgende personenbezogenen Daten verarbeitet:

e De-Mail-Signatur,

e De-Mail-Adresse,

e Pseudonym-Adresse,

e Senderadresse,

e Empfangeradresse,

e Technische Daten, wie Protokollierungsdaten,
e Versandbestadtigung,

e Eingangsbestatigung,

Version: 4.1
Stand: 08.01.2024 Datenschutzhinweise 1und1 Seite 6 von 10



(T

5
5

e Abholbestatigung und
e Postfachdaten

Diese Daten werden gemals den Rechtsgrundlagen Art. 6 Abs. 1 lit. b und ¢ DSGVO i.V.m.
§ 5 De-Mail-G und § 9 TTDSG, verarbeitet. Hierdurch sind Sie als Nutzer in der Lage diese
Komponente zu nutzen und wir als Anbieter erfiillen hierdurch unseren Vertrag mit Ihnen.

2.3. Offentlicher Verzeichnisdienst (OVD)

Im 6ffentlichen Verzeichnisdienst (OVD) kdnnen Sie Ihre nutzerspezifischen Informationen
(bspw. Vorname, Nachname und De-Mail-Adresse) fiir andere Benutzer veroffentlichen.
Ebenso kénnen Sie Nutzerinformationen anderer De-Mail-Nutzer abrufen. Der OVD kann
ausschlieflich von De-Mail-Nutzern eingesehen werden.

Welche personenbezogenen Daten konkret dort veréffentlicht werden entscheiden Sie
selbst.

Diese Daten werden in Bezug zum OVD verarbeitet:

e Name der Institution,

e Anschrift der Institution,

e De-Mail-Adresse,

e Offentliches S/MIME-Zertifikat,

e Offentlichen PGP-Schliissel,

e Sicherheitsniveau fiir OVD (ob vertrauliche De-Mails empfangen werden kénnen,
e Zugangserdffnung,

e Protokollierungsdaten der Anderungen der OVD-Einstellungen

Diese Verarbeitung erfolgt gemall §§ 7, 10 und 13 De-Mail-G und verfolgt den Zweck der
Vertragsdurchfihrung.

2.4. Help-Desk

Der Kundenservice (Help-Desk) unterstitzt Sie bei Ihren technischen und/oder kaufmanni-
schen Support-Anliegen.

Zum Supportumfang fir De-Mail-Interessenten und —Kunden zdhlen:

e vertriebsunterstiitzende Produktberatung wahrend der Bestellung,

e Beratung und Unterstitzung wahrend der Erst-ldentifizierung und Freischaltung,

e Auskunftserteilung Gber den Fortschritt und Ablauf des Identifizierungsvorgangs,

e Produktberatung rund um De-Mail und dessen Webapplikation,

e Fragen zu Rechnungen,

e Bezahldaten und Bezahlart nach Bedarf andern,

e Kindigungsanliegen betreuen und Kiindigungen von Kunden bearbeiten,

e Beantwortung von Fragen und Hilfe zum Account, z.B. Wiederherstellung der Zu-
gangsdaten.

Um lhnen sachgerechte Hilfe leisten zu kdnnen, verarbeitet der Kundenservice - auf
Grundlage der Auftragsverarbeitung - folgende Daten von lhnen:

e Anrede,
e Titel,
Version: 4.1
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Name der Institution und der vertretungsberechtigten Person sowie ggfls. eines
Ansprechpartners,

Anschrift der Institution und der vertretungsberechtigten Person,
Geburtsdatum der vertretungsberechtigten Person,

Kontakt-E-Mail-Adresse der Institution und der vertretungsberechtigten Person
sowie ggfls. eines Ansprechpartners,

Kontakt-E-Mail-Adresse der Institution und der vertretungsberechtigten Person
sowie ggfls. eines Ansprechpartners,

De-Mail-Adresse,

Datum der Aufklarung,

Pseudonym-Adresse,

e Telefonnummer,

e Kontodaten,

e Kundennummer,

e Rechnungsdaten,

e Vertragsdaten

Diese Datenverarbeitung erfolgt aufgrund von § 13 De-Mail-G i.V.m. § 174 TKG, § 9 Abs. 1
Nr. 1 TTDSG (Verkehrsdaten), Art. 6 Abs. 1 lit b und ¢ DSGVO und §§ 3 und 5 De-Mail-G.
Durch das Help-Desk sind wir als Anbieter in der Lage den Vertrag mit lhnen gemaR Art. 6
Abs. 1 lit. b DSGVO durchzufiihren.

3. Verarbeitung von Nutzungs- und Verkehrsdaten

Nutzungsdaten, wie zum Beispiel Angaben tber Beginn, Ende und Umfang der Nutzung
bestimmter Telemediendienste, beziehungsweise Verkehrsdaten bei De-Mail- sowie E-
Mail Diensten werden verarbeitet, soweit dies erforderlich ist, um die Inanspruchnahme
dieser

Dienste zu ermoglichen und abzurechnen (Art. 6 Abs. 1 lit. b und ¢ DSGVO i.V.m. §§ 9 und
10 TTDSG). Hierbei konnen Datum und Uhrzeit sowie Zeitzone des Beginns und Endes der
Nutzung, der Umfang in Bytes, die Nutzer-IP-Adresse und die Art des in Anspruch genom-
menen Telemedien- beziehungsweise Telekommunikationsdienstes erfasst werden.

Soweit die Nutzungs- beziehungsweise Verkehrsdaten fiir Abrechnungszwecke erforderlich
sind (Abrechnungsdaten), werden sie langstens bis zu sechs Monate nach Versendung der
Rechnung gespeichert, dartiber hinaus nur, wenn und solange der Nutzer Einwendungen
gegen die Rechnung erhebt oder die Rechnung trotz Zahlungsaufforderung nicht bezahlt,
oder gesetzliche Vorschriften die langere Aufbewahrung (bspw. Handels- und Steuerrecht)
vorsehen.

Soweit erforderlich verarbeiten wir Daten zum Erkennen, Eingrenzen oder Beseitigen von
Stérungen oder Fehlern an Telekommunikationsanlagen die Bestands- oder Verkehrsdaten
der Teilnehmer und Nutzer.

Soweit erforderlich verarbeiten wir bei Vorliegen tatsachlicher Anhaltspunkte und dariber
hinaus, die Bestands- und Verkehrsdaten, die zum Aufdecken sowie Unterbinden von
rechtswidrigen Inanspruchnahmen und zur Durchsetzung von Anspriichen gegeniiber dem
Nutzer erforderlich sind.
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4. Loschung von Daten

Soweit wir gesetzlich dazu verpflichtet sind lhre Daten auch (iber das Ende unseres Ver-
tragsverhaltnisses hinaus aufzubewahren (wie nach §§ 10 — 13 De-Mail-Gesetz), werden
diese Daten aus dem produktiven Betrieb ausgesondert und auRer zur Erfiillung der ge-
setzlichen Nachweispflichten nicht mehr verarbeitet.

Bestandsdaten, die im Rahmen eines Vertragsverhaltnisses erhoben wurden, werden in
der Regel mit Ablauf des auf die Beendigung des Vertragsverhaltnisses folgenden Kalen-
derjahres geldscht. Werden Bestandsdaten zur Erflillung bestehender gesetzlicher oder
vertraglicher Aufbewahrungsfristen benétigt, sperren wir die Daten ebenfalls fir jede an-
derweitige Verarbeitung. Nutzungs- beziehungsweise Verkehrsdaten werden in der Regel
nach Beendigung des Nutzungsvorgangs beziehungsweise der Verbindung geldscht.

5. Weitergabe von Daten

Abrechnungsdaten diirfen an andere De-Mail-Diensteanbieter und Dritte (bspw. Konzern-
gesellschaften) Gibermittelt werden, soweit dies zur Ermittlung des Entgelts und zur Ab-
rechnung erforderlich ist. Wir konnen die Abrechnungsdaten an einen mit dem Einzug des
Entgelts beauftragten Dritten Gbermitteln, soweit es fir diesen Zweck erforderlich ist.

Im Rahmen der Vertragserfiillung setzen wir Konzerngesellschaften ein, an die wir Daten
im erforderlichen Mal3e zweckgebunden weitergeben, bspw. im Rahmen des Kundenser-
vice.

GemaR § 16 De-Mail-G sind wir zur Auskunft an Dritte verpflichtet. Dabei werden die Vor-
gaben des § 16 De-Mail-G beachtet.

Nach Maligabe der hierfiir geltenden Bestimmungen sind wir gegebenenfalls verpflichtet,
Auskunft an Strafverfolgungsbehorden und Gerichte fiir Zwecke der Strafermittlung bzw.
-verfolgung zu erteilen.

6. Cookies — Einsatz und Wahlméglichkeit

Cookies sind kleine Textdateien, die auf der Festplatte Ihres Computers abgelegt werden
und die Wiedererkennung ermoglichen, aber keine personliche Identifikation lhrer Person
zulassen. Sie dienen dabei der Erleichterung der Navigation auf einer Internetseite. Sie
kénnen das Speichern von Cookies auf lhrer Festplatte verhindern, indem Sie in lhren
Browser-Einstellungen "keine Cookies akzeptieren" wahlen. Sie konnen Ihren Browser
auch so einstellen, dass dieser Sie vor dem Setzen von Cookies fragt, ob Sie einverstanden
sind. SchlieRlich kénnen Sie auch einmal gesetzte Cookies jederzeit wieder |6schen. Wie all
das im Einzelnen funktioniert, entnehmen Sie bitte der Anleitung lhres Browser-Herstellers
oder folgender Anleitung: http://www.meine-cookies.org/cookies_verwalten/index.html.
Wenn Sie keine Cookies akzeptieren, kann dies im Einzelfall zu Funktionseinschrankungen
der Webseite flihren. Auch ohne aktive Loschung wird der Cookie jedoch nach Ablauf von
zwolf Monaten automatisch geldscht.
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7. Anderung der Datenschutzhinweise

Bitte beachten Sie, dass diese Datenschutzhinweise jederzeit unter Beachtung der gelten-
den Datenschutzvorschriften gedndert werden kdnnen. Es gilt immer die zum Zeitpunkt
Ihres Besuchs der Webseite abrufbare Fassung.

8. Weitere Fragen

Falls Sie noch Fragen haben, kénnen Sie uns gerne unter den oben genannten Adressen
kontaktieren oder sich an unseren Kundenservice wenden.
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